
MAC Address (Media Access
Control Address) หรือ Physical
Address คือรหัสประจำตัวของ

อุปกรณ์ที่ประกอบด้วยตัวเลขฐาน
16 มี 6 Bytes และรหัส 12 ตัว เช่น

"2C:54:91:88:C9:E3" ซึ่งรหัสเหล่านี้
จะถูกติดตั้งมาพร้อมกับฮาร์ดแวร์

เน็ตเวิร์คการ์ด หรือ NIC (Network
Interface Card) ที่อุปกรณ์ต่างๆ

ใช้เชื่อมต่อระบบเครือข่าย Ethernet
(LAN), Wi-Fi และ บลูทูธ

(Bluetooth) นั่นเอง และมันก็คือ
รหัสที่อุปกรณ์ภายในเครือข่ายใช้

สื่อสารกันเพื่ออ้างอิงที่มาเหมือนกับ
IP Address นั่นเอง

โดยเลข MAC Address ก็พบได้
ในอุปกรณ์ที่ใช้งานระบบเหล่านั้น 




        สำหรับการดูค่า MAC Address ก็ง่ายแสนง่าย เพียง
แค่เราเปิด การพิมพ์คำสั่ง (Command Prompt) ขึ้นมา
โดยกด  "ปุ่ม Windows + R" และพิมพ์ว่า "cmd" 
หรือจะเปิดจาก เมนูเริ่มต้น (Start Menu) เลยก็ได้

 ในยุคไซเบอร์ที่การสื่อสารไร้พรมแดน เรามีเครือข่าย
อินเทอร์เน็ต (Internet) ไว้ใช้งานเพื่อให้ติดต่อ

สื่อสารกัน หากพูดถึงสิ่งที่ใช้ระบุตัวตนของเราในโลก
ของอินเทอร์เน็ต และทำให้เรารู้ได้ว่าใครเป็นใคร หลาย

คนก็คงจะรู้จักกับ หมายเลขที่อยู่ไอพี (Internet
Protocol Address) กันดีอยู่แล้ว แต่นอกเหนือจากนี้

แล้ว หลายคนอาจเคยได้ยินว่ามีหมายเลข MAC
Address ประจำเครื่องเช่นกัน โดยบทความนี้เราก็จะ

มาทำความรู้จักกับ MAC Address กัน

MAC Address คืออะไร 

โดย นายวรวิช คุ้มปาน เจ้าหน้าที่คอมพิวเตอร์ 

อุปกรณ์คอมพิวเตอร์ 

เครื่องปริ้นเตอร์
อุปกรณ์เครือข่าย

แท็บเล็ต โน้ตบุ๊ค มือถือ

วิธีดูค่า MAC Address ในคอมพิวเตอร์

           จากนั้นพิมพ์ลงไปว่า "ipconfig /all" และกด "ปุ่ม Enter" มองหาคำว่า
Physical Address นั่นก็คือ MAC Address นั่นเอง ซึ่งในอุปกรณ์ของเราสามารถมี
หลาย MAC Address ได้เพราะว่ามีการใช้งานได้หลายระบบ เช่น Ethernet (LAN),
Wi-Fi และ Bluetooth ดังนั้นโดยทั่วไปก็อาจจะมี 3 MAC Address
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ตัวอย่าง Mac Address วิธีดู MAC Address 

ในมือถือ และ อุปกรณ์พกพา

            ในมือถือและอุปกรณ์พกพา ก็จะง่ายหน่อย

เพราะส่วนใหญ่จะอยู่ในเมนูการตั้งค่า โดยในภาพ

เป็นของ iPhone ถ้าเป็น Android ก็ลองหาเมนูที่ดู

ใกล้เคียงได้ ไม่ยากเกินความสามารถโดยเราต้อง

ไปที่ "เมนูการตั้งค่า" → "เมนูเกี่ยวกับ" และเลื่อน  

                                 ลงมาเราก็จะเห็น "ที่อยู่ MAC 

                                  Address" ทั้ง Wi-Fi และ 

                                  Bluetooth ของอุปกรณ์

                                  แบบนี้ครับ

               ในโมเดลรูปแบบการส่งข้อมูลระหว่าง
อุปกรณ์อิเล็กทรอนิกส์ หรือ Open Systems
Interconnection (OSI) หมายเลข MAC Address 
จะถูกใช้ในระดับของ Data Link layer (OSI layer 2)
มีหน้าที่เพื่อใช้ยืนยันที่มาของอุปกรณ์ที่สื่อสารกัน
ภายในเครือข่าย Ethernet (LAN), Wi-Fi รวมถึง
Bluetooth ในขณะที่ IP Address นั้นถูกใช้ในระดับ
ของ Network Layer (OSI Layer 3) มีไว้ยืนยันที่มา
ข้อมูลของอุปกรณ์ที่มาจากนอกเครือข่ายหรือภาษา
ที่เราเข้าใจก็คือการส่งข้อมูลบนโลกอินเทอร์เน็ต

               ซึ่งปกติแล้วอุปกรณ์อย่าง สวิตซ์เครือข่าย
(Network Switch) หรือ เราเตอร์ (Router) จะสามารถ
กำหนดค่าของ หมายเลขที่อยู่ IP ขึ้นมาผูกกับ MAC
Address ของอุปกรณ์ต่าง ๆ ได้ และใช้ หมายเลข IP นั้น
ในการสื่อสารหรือเป็นทางออกไปสู่โลกออนไลน์
เนื่องจาก MAC Address จะใช้ทำงานภายในเครือข่าย
เดียวกันเท่านั้น สมมติถ้าเกิดเราใช้โน้ตบุ๊คเชื่อมต่อ 
Wi-Fi ในบ้านตัวเอง หมายเลข MAC Address 
ของโน้ตบุ๊คก็จะถูกใช้ส่งข้อมูลกับอุปกรณ์ภายในเครือ
ข่ายอินเทอร์เน็ตที่ใช้งานอยู่ในบ้านเท่านั้นแต่ถ้าเกิด
มีการท่องเว็บไซต์เมื่อไหร่ นั่นคือการที่เราต้องส่งข้อมูล
กับอุปกรณ์นอกเครือข่าย ตอนนั้นหมายเลขที่อยู่ IP 
ถึงจะถูกใช้งานเป็นเหมือนตัวแทนของ MAC Address 
             ถ้าอธิบายอีกรูปแบบหนึ่งที่คนมักเปรียบเทียบกัน
บ่อย ๆ ให้คอมพิวเตอร์คือมนุษย์ MAC Address ก็คือ
หมายเลขบัตรประชาชน ส่วน หมายเลข IPเหมือนเลขที่
บ้าน ถ้ามีการย้ายจุดเชื่อมต่อเครือข่ายอินเทอร์เน็ต
หมายเลข IP Address ก็มีการเปลี่ยนแปลงได้ แต่
หมายเลข MAC Address จะติดอยู่กับตัวอุปกรณ์
ตลอดไป
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            หนึ่งคำถามที่หลายคนมักสงสัยคือการเปิดเผย MAC Address ให้คนอื่นรู้จะเป็นอันตรายหรือไม่ และ แฮกเกอร์

สามารถโจมตีเราด้วย MAC Address ได้ไหม ? 

            ที่จริงแล้ว แฮกเกอร์ (Hacker) สามารถทำอะไรได้หลายอย่างต่อ MAC Address ของเราแต่ส่วนใหญ่คือการ

สร้างความรำคาญเท่านั้น เช่นการแฮกเข้ามาในเครือข่าย Wi-Fi ของคุณโดยการปลอม MAC Address ทำทีว่าเป็น

อุปกรณ์ที่คุณใช้ ซึ่งเรียกว่าการ Spoof และผลก็คือจะทำให้คุณใช้อุปกรณ์ของคุณเองเข้าอินเทอร์เน็ตไม่ได้ เพราะว่า

เลข MAC Address มันชนกันในเราเตอร์

            อีกกรณีคือร้ายแรงสุดคือถ้า Hacker รู้หมายเลข MAC Address ในเราเตอร์ของเรา และค่อนข้างจะเก่งทีเดียว

ก็สามารถปลอมแปลงเป็นเราเตอร์ของเราในเครือข่าย และติดตามการท่องเว็บไซต์ของเรา และ ล้วงข้อมูลเราไปได้ 

            อย่างไรก็ตามมันคือเรื่องทางเทคนิค ไม่ใช่ใครก็สามารถทำได้ ต้องมีความรู้ทางด้าน Network 

พอสมควร

ถ้าคนอื่นรู้ MAC Address แล้วอันตรายหรือไม่ ?
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